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A Vorwort

Big Data, Machine Learning, Smart Data, Kiinst-
liche Intelligenz.

Begriffe, die vor wenigen Jahren eher dem The-
mengebiet der Science-Fiction zugeordnet
worden wadre, sind heute mehr und mehr in aller
Munde. Firmen wie Google oder Facebook zeigen
eindrucksvoll auf, welche Chancen, Potenziale
und Ertragsméglichkeiten in der Nutzung der-
artiger Datenbestdnde liegen. So verwundert es
nicht, dass sich auch die, zumeist bodenstandige,
deutsche Wirtschaft fiir diese Themen zu inter-
essieren beginnt, obwohl das Internet fir viele
zunachst doch Neuland zu sein scheint.

Dem geneigten Leser werden an dieser Stelle in
diesem Buch zentrale Begrifflichkeiten erlautert
und Praxisbezilige zu diesem weiten Themen-

feld aufgezeigt. Wie so oft sollte bei der Betrach-
tung von Chancen und Méglichkeiten immer
eine Wiirdigung limitierender oder méglicher
(Risiko-)Faktoren die Ausfiihrungen abrunden.
Aus diesem Grund werden eng mit dem The-
menfeld Data Science verkniipfte Fachgebiete
zunachst in ihren Grundziligen dargestellt, um
anschlieBend die Briicke zu dem skizzierten Pra-
xisfall zu schlagen.

Im Zuge dieser Betrachtung gehen u. a. Wiirdi-
gungen aus bankaufsichtsrechtlicher und daten-
schutzaufsichtsrechtlicher Sicht in diesem Werk
auf. Daneben werden Aspekte im Kontext der
Informationssicherheit und der IT-Governance,
[T-Rechtsgesichtspunkten, Blickwinkel aus dem
Risikocontrolling und dem Datenschutz naher
beleuchtet.

www.FCH-Gruppe.de 9



B Aufsichtliche Wirdigung zum
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B Aufsichtliche Wiirdigung zum

Datenschutz

Bei der Entwicklung und Nutzung von KI-Sys-
temen sind diverse rechtliche Anforderungen
zu beachten. Darunter fallen nicht nur Anfor-
derungen des Haftungs- und Patentrechts,
sondern auch datenschutzrechtliche Anfor-
derungen. Insbesondere wenn bei den unter-
schiedlichen Anwendungsszenarien personen-
bezogene Daten verarbeitet werden, sind die
Anforderungen der Datenschutz-Grundverord-
nung (DSGVO) zu beachten. Die Datenschutz
Grundverordnung schiitzt die Grundrechte und
Grundfreiheiten natirlicher Personen, insbeson-
dere das Recht auf Schutz personenbezogener
Daten. Die Datenschutz-Grundverordnung ent-
halt eine Vielzahl an Anforderungen, die bei der
Entwicklung und beim Einsatz von KI-Systemen
berlicksichtigt werden missen. Vor allem bei
technischen Innovationen werden Verantwort-
liche vor die Herausforderung gestellt, die abs-
trakten Regelungen der DSGVO auf ihre konkre-
ten technischen Entwicklungen zu tibertragen.
In diesem Zusammenhang kommt den Daten-
schutzaufsichtsbehorden eine besondere Rolle
zu. Diese Rolle der Aufsichtsbehdrden sowie
ausgewdhlte Fragestellungen des Datenschutz-
rechts werden im Folgenden erldutert.

I. Rolle der Aufsichtsbehorden

Die Datenschutz-Grundverordnung regelt die
Aufgaben und Befugnisse der europdischen
Datenschutzaufsichtsbehdrden, um einen ein-
heitlichen Vollzug der datenschutzrechtlichen
Vorgaben in Europa sicherzustellen. Zu den

bedeutendsten Aufgaben der Aufsichtsbehor-
den im Hinblick auf Maschine-Learning, Kl und
Big Data gehdren die Zusammenarbeit sowie
der Informationsaustausch zwischen den Behor-
den, das Verfolgen von maBBgeblichen Entwick-
lungen sowie die Beratung gem. Art. 57 Abs.1
lit. g), i) und ) DSGVO.

Vor allem die deutschen Aufsichtsbehérden ver-
folgen das Ziel, Verantwortliche bei der techni-
schen Entwicklung durch Beratungsangebote
und Offentlichkeitsarbeit zu unterstiitzen. Auf-
sichtliche MaBnahmen, wie die Anordnung kon-
kreter technische Mal3nahmen oder gar das
Verbot eine Datenverarbeitung durchzufiihren,
erst recht Sanktionen mittels BuBgeld waren in
derVergangenheit bei den deutschen Aufsichts-
behorden das letzte Mittel. Im Vordergrund der
deutschen Aufsichtsbehdrden steht nach wie
vor, Versto3e gegen die Datenschutz-Grund-
verordnung zu verhindern.

1. Beratung und Offentlichkeitsarbeit

Die Aufsichtsbehérden diirfen die Offentlichkeit
Uber Risiken, Vorschriften, Garantien und Rechte
im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten sensibilisieren und dari-
ber aufklaren, vgl. Art. 57 Abs. 1 lit. b) DSGVO.
Diese Aufgabe ist vor allem im Hinblick auf tech-
nologische Entwicklungen und Innovationen
von groBBer Bedeutung. Die Wirkung von War-
nungen der Aufsichtsbehorden darf von Ver-
antwortlichen keinesfalls unterschatzt werden.
AuBerungen der Aufsichtsbehérden in der

10 Managementleitfaden Data Science, Finanz Colloquium Heidelberg, 2021



Offentlichkeit haben eine zunehmend mediale
Wirkung und konnen das Vertrauen und das
Konsumverhalten der Verbraucher ma3geblich
beeinflussen. Vor allem seit Geltung der Daten-
schutz-Grundverordnung ist das Thema Daten-
schutzim Bewusstsein der breiten Offentlichkeit.
Dies flihrt in vielen Fallen dazu, dass Aufsichts-
behorden von der Presse kontaktiert werden
und als Experten im Datenschutz zur aktuel-
len Geschehnissen oder Entwicklungen inter-
viewt werden. Nicht selten duB3erten Aufsichts-
behorden Bedenken zur datenschutzrechtlichen
Zuldssigkeit eines Produkts oder kiindigten gar
aufsichtliche MaBnahmen an. Bereits in der Ver-
gangenheit haben Warnungen der Aufsichtsbe-
horden zu Big Data oder KI-Anwendungen die
mediale Aufmerksamkeit gewonnen beispiels-
weise im Zusammenhang mit Gesichtserken-
nung’, Sprachanalysen bei Bewerbungsverfah-
ren? oder Videokonferenzsystemen?.

Verantwortliche sollten daher insbesondere bei
Produkteinfiihrungen im Consumer-Bereich in
Erwdgung ziehen, aktiv auf die zustandige Auf-
sichtsbehorde zuzugehen und gegebenenfalls
vorab lber KI-Systeme informieren. Eine solche
NVorabinformation” kann auch dazu dienen,
noch offene Fragen zu diskutieren, sowie die
Fachkunde der Aufsichtsbehorde in Anspruch
zu nehmen. Im Rahmen einer Beratung durch

Benedikt

die Aufsichtsbehdrde kann auch erortert
werden, ob der Verantwortliche alle Risiken
fur die Rechte und Freiheiten bei der Anwen-
dung von KI-Systemen erfasst und diese bei der
Umsetzung der technischen und organisatori-
schen MaBnahmen berticksichtigt hat.

Dartiber hinaus sollten Verantwortliche die Pub-
likationen der Aufsichtsbehorden auf nationaler
sowie europdischer Ebene verfolgen. Die Daten-
schutzkonferenz, die Konferenz der unabhangi-
gen Datenschutzaufsichtsbehorden des Bundes
und der Lander, haben sich bereits mehrfach zu
den Anforderungen Datenschutz konformer
KI-Systeme geduBert. So gehdren unter ande-
rem das ,Positionspapier der DSK zu empfoh-
lenen technischen und organisatorischen Mal3-
nahmen bei der Entwicklung und dem Betrieb
von KI-Systemen”* sowie die ,Hambacher Erkla-
rung zur kiinstlichen Intelligenz” > zur Pflicht-
lektiire eines jeden Verantwortlichen. Die deut-
schen Datenschutzaufsichtsbehorden klaren in
den Veroffentlichungen Gber die wesentlichen
datenschutzrechtlichen Anforderungen auf,
die bei der Entwicklung bis hin zum Einsatz der
KI-Systeme zu beachten sind.

Ebenso gehort das Gutachten der Datenethik-
kommission zur Standardliteratur flr Verant-
wortliche. ¢ Die Datenethikkommission, ein

' Heike Anger, Gesichtsscan im Supermarkt ist unbedenklich, 12.6.2017, abrufbar unter: https://www.handelsblatt.com/politik/deutsch-

land/datenschuetzer-zu-real-werbebildschirm-gesichtsscan-im-supermarkt-ist-unbedenklich/19921456.htmi?ticket=ST-3662636-fA3e-
GOeTv9spsida6ABL-ap3

Silke Gronwald, ,Bewerbungsgespréch: Was die Stimme tiber unsere Personlichkeit verrat’, 03.09.2016, abufbar unter: https://www.stern.
de/wirtschaft/job/bewerbungsgespraech--was-die-stimme-ueber-unsere-persoenlichkeit-verraet-7038038.html

Berliner Beauftrage fiir Datenschutz und Informationsfreiheit zu rechtswidrigen Videokonferenzsystemen, abrufbar unter: https://www.
datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BInBDI-Empfehlungen_Videokonferenzsysteme.pdf

DSK, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MalBnahmen bei der Entwicklung und dem Betrieb von
KI-Systemen, 6. November 2019, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/en/20191106_positionspapier_ku-
enstliche_intelligenz.pdf

DSK, Hambacher Erklarung zur kiinstlichen Intelligenz, 3. April 2019, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/
en/20190405_hambacher_erklaerung.pdf

Abrufbar unter: https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/datenethikkommission/arbeitsergebnisse-der-dek/arbeits-
ergebnisse-der-dek-node.html

www.FCH-Gruppe.de 11



B Aufsichtliche Wirdigung zum
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Expertengremium, dem unter anderem Exper-
ten des Datenschutzes angehdrten, befasste
sich mit ethischen MaRstdben und Leitlinien
im Zusammenhang mit datenbasierten Tech-
nologien. Ein wesentlicher Arbeitsauftrag war
es, konkrete Handlungsempfehlungen, insbe-
sondere zum Datenschutz, zu entwickeln.

2. Vollzug und Sanktionen

Viele Verantwortliche fiirchten die hohen Buf3-
gelder von bis zu 20 Millionen EUR oder im Falle
eines Unternehmens von bis zu 4 % des welt-
weit erzielten Jahresumsatzes, die die Daten-
schutz-Grundverordnung regelt. Aber auch
aufsichtliche Maflinahmen, wie ein voriber-
gehendes oder endgiiltiges Verbot von Verar-
beitungstatigkeiten kann zu erheblichen wirt-
schaftlichen EinbuBen fiihren. Darlber hinaus
sollten Verantwortliche beriicksichtigen, dass
ein VerstoB, der in der Offentlichkeit bekannt
wird, stets ein Reputationsverlust mit sich bringt
und gegebenenfalls weiteren wirtschaftlichen
Schaden verursacht.

Nichtsdestotrotz sollten die Sanktionsbefug-
nisse der Aufsichtsbehorden nicht der alleinige
Antrieb fir eine datenschutzkonforme Entwick-
lung sein. Die datenschutzrechtlichen Anforde-
rungen, wie die Pflicht zur Transparenz oder die
Sicherheit der Verarbeitung dienen nicht aus-
schlieBlich dem Schutz personenbezogener
Daten, sondern zugleich dem Geschafts- und
Geheimnisschutz und somit auch dem Verant-
wortlichen selbst.

Fur den Fall, dass die Aufsichtsbehorden ein auf-
sichtliches Verfahren oder ein BuBgeldverfah-
ren offnen, kommt der Rechenschaftspflicht
gemaB Art. 5 Abs.2 DSGVO eine besondere
Bedeutung zu. Der Verantwortliche ist verpflich-

tet, die Einhaltung der datenschutzrechtlichen
Anforderungen nachzuweisen. Zwar giltim Ver-
waltungsverfahren als auch im Ordnungswidrig-
keitenverfahren der Amtsermittlungsgrundsatz,
d. h. die zustandige Aufsichtsbehdrde muss alle
relevanten Tatsachen ermitteln, um einen Ver-
stof festzustellen. Allerdings stoBen die Auf-
sichtsbehdrden im Rahmen ihrer Ermittlungen
an ihre Grenzen, da sie auf die Mitwirkung des
Verantwortlichen angewiesen sind, um einen
Sachverhalt vollstandig zu erfassen und daten-
schutzrechtlich zu bewerten.

Ob personenbezogene Daten vollstandig
geldscht wurden, ob es sich bei Trainingsdaten
der KI-Komponenten um anonymisierte Daten
handelt, die tatsachlich keinen Rickschluss auf
eine identifizierte oder identifizierbare Person
ermoglichen und ob die ergriffenen techni-
schen Manahmen geeignet sind, um ein dem
Risiko angemessenes Schutzniveau zu gewahr-
leisten, lasst sich nur Gberpriifen, wenn der Ver-
antwortliche dies anhand einer umfassenden
Dokumentation nachweisen und auf Verlan-
gen auch demonstrieren kann.

Die Rechenschaftspflicht kann dem Verantwort-
lichen auch dazu dienen, sich in einem aufsicht-
liche Verfahren oder Bu3geldverfahren zu ent-
lasten. Nicht immer mag die Rechtsauffassung
des Verantwortlichen mit der der Aufsichtsbe-
horden Gbereinstimmen.

Kann der Verantwortliche jedoch substantiiert
nachweisen, dass er sich mit den datenschutz-
rechtlichen Anforderungen bei KI-Systemen ver-
tieft auseinandergesetzt hat, die Publikationen
der Aufsichtsbehorden bericksichtigt hat, Gut-
achten eingeholt oder Audits durchgefiihrt hat,
so dirfte dies in vielen Fallen die Vorwerfbarkeit
BuBgeldverfahren entfallen lassen.

12 Managementleitfaden Data Science, Finanz Colloquium Heidelberg, 2021



Il. Transparenz

Eine besondere Herausforderung bei der Ent-
wicklung und beim Einsatz von Kl Systemen ist
die Transparenz. Die Datenschutz Grundverord-
nung verlangt, dass personenbezogene Daten in
einer flr die betroffene Person nachvollziehbaren
Weise verarbeitet werden mussen, Art. 5 Abs. 1 a)
DSGVO. Der Grundsatz der Transparenz wird in
der Datenschutz-Grundverordnung durch eine
Vielzahl an Regelungen konkretisiert. So muss
der Verantwortliche die betroffene Person in
praziser, transparenter, verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen
Sprache informieren. Inhaltlich umfasst diese
Informationspflicht unter anderem die Angabe

= der Zwecke, flr die personenbezogene
Daten verarbeitet werden,

= die Empfanger oder Kategorien von Empfén-
gern der personenbezogenen Daten sowie

= die Speicherdauer.

Weitere Mindestanforderungen der Informati-
onspflicht sind in den Artikeln 13 und 14 DSGVO
geregelt.

Die Transparenz spielt auch eine entscheidende
Rolle, wenn fir die Verarbeitung die Einwilli-
gung der betroffenen Person eingeholt werden
soll. Eine Einwilligung ist nur wirksam, wenn
die Einwilligung von der betroffenen Person
vorab, in informierter Weise und freiwillig fur
den bestimmten Fall abgegeben wurde. Infor-
miert ist die Einwilligung, wenn die betroffene
Person alle Informationen erhalten hat, um die
Tragweite und Folgen einer Datenverarbeitung
abzuschatzen.

Benedikt

In Beratungsgesprachen mit den Aufsichtsbe-
hérden tragen Verantwortliche haufig vor, dass
die Transparenzanforderungen der Daten-
schutz-Grundverordnung bei KI-Systemen nicht
oder nicht vollstandig erfillt werden konnen.”
Insbesondere bei nicht-deterministischen Sys-
temen, deren Entscheidungsweise nicht voll-
standig vorhergesagt werden kann, kénne
die betroffene Person nicht hinreichend infor-
miert werden. Diese pauschale Behauptung, KI
kénne nicht transparent gemacht werden, weil
das Ergebnis der KI-Anwendung nicht vorher-
sehbar sei, Gberzeugt nicht.

Der Verantwortliche muss vor und wéhrend
der Entwicklung sowie bei der Anwendung der
KI-Systeme sicherstellen, dass er die Anwen-
dung beherrscht. Dies gelingt ihm nur,

= wenn er vorab die Zwecke der Verarbei-
tung bestimmt,

= sowie im Falle einer Zweckanderung, dies
dokumentiert und Gberprift, ob der neue
Zweck mit dem urspriinglich festgelegten
Zweck vereinbar ist und

= die Risiken fiir die Freiheiten und Rechte
natirlicher Personen bei der Verarbeitung
ermittelt die Ergebnisse kontinuierlich Gber-
priift, insbesondere im Hinblick auf eine
Diskriminierung der betroffenen Person.

Kann der Verantwortliche diese Mindestanfor-
derungen erfiillen, so wird es ihm auch gelin-
gen die betroffene Person transparent tiber die
KI-Anwendung zu informieren, tber die invol-
vierte Logik hinreichend aufzukldren und im
Falle einer Einwilligung der betroffenen Person
die Reichweite ihrer Entscheidung verdeutlichen.

7 Vgl. u.a. Stefan Krempel, DSGVO und KI: Unvertraglichkeiten beim Datenschutz, abrufbar unter: https://www.heise.de/newsticker/mel-
dung/DSGVO-und-KI-Unvertraeglichkeiten-beim-Datenschutz-4049785.html
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B Aufsichtliche Wirdigung zum

Datenschutz

lll. Rolle der Beteiligten

Bisher wenig beleuchtet ist die Rolle der ein-
zelnen Akteure, die an der Entwicklung und
dem Einsatz von Kl-Systemen beteiligt sind.
KI-Systeme werden haufig unter der Federfiih-
rung mehrerer beteiligter Unternehmen, For-
schungseinrichtungen, Behérden oder sonsti-
gen Stellen entwickelt und eingesetzt. Immer
dann, wenn mehrere Akteure an einer Daten-
verarbeitung beteiligt sind, ist im Vorfeld zu
klaren, wem welche datenschutzrechtliche
Rolle zukommt. Ein an der Datenverarbeitung
Beteiligter ist entweder Verantwortlicher, Auf-
tragsverarbeiter oder Dritter. Bei datenbasierten
Technologien verarbeitet im Regelfall nicht nur
ein Verantwortlicher personenbezogene Daten,
sondern die Verarbeitung wird gemeinsam mit
einem oder mehreren anderen Verantwortli-
chen durchfiihrt. Im Falle einer solchen gemein-
samen Verantwortlichkeit gilt es weitere Anfor-
derungen gemaB Art. 26 des GVO zu beachten.®
Bestimmen mehrere Verantwortliche gemein-
sam die Zwecke und (wesentlichen) Mittel der
Verarbeitung, missen sie

= eine Vereinbarung schliefen, in der sie ver-
bindlich festlegen, wer und in welchem
Umfang die datenschutzrechtlichen Anfor-
derungen bei der gemeinsamen Verarbei-
tung umsetzt. Dies gilt insbesondere fiir die
Frage, wer die Betroffenen Personen infor-
miert und Betroffenenrechte gewdhrleistet.

= Das Wesentliche dieser Vereinbarung muss
den betroffenen Personen zur Verfligung
gestellt werden, zum Beispiel als Ergdnzung
in den Datenschutzbestimmungen.

= SchlieBlich mussen die Akteure sicherstel-
len, dass sich der Betroffene an jeden der
gemeinsamen Verantwortlichen wenden
kann, ungeachtet dessen, welche konkre-
ten Vereinbarungen die gemeinsam Ver-
antwortlichen im Hinblick auf die Betrof-
fenen Rechte vereinbart haben.

Zusatzlich ist zu bericksichtigen, dass Dienst-
leister, die den Verantwortlichen beispielsweise
bei der technischen Umsetzung unterstiitzen,
haufig in der datenschutzrechtlichen Rolle als
Auftragsverarbeiter tatig sind. Auch in diesem
Fall gilt es zusatzliche datenschutzrechtliche
Anforderungen zu beachten, die sich aus Art. 28
DSGVO ergeben.®

Verantwortliche sollten bereits wahrend der
Entwicklung von KI-Systemen die Rolle der
Beteiligten verbindlich kldren. Nur so lassen sich
wahrend der laufenden Entwicklung Fragen zu
Berechtigungen, Rechtsgrundlagen, sowie tech-
nisch organisatorischen MaBnahmen kldren und
in laufende Prozesse umsetzen. Dieses vor allem
dann relevant, wenn personenbezogene Daten
an Dritte Ubermittelt werden. In diesem Fall
muss vorab gepriift werden, auf welcher Rechts-
grundlage dies erfolgt und ob gegebenenfalls
eine Einwilligung der betroffenen Person einge-
holt werden muss.

Ein praktisches Anwendungsszenario, welches
die Rolle der unterschiedlichen Akteure auf-
zeigt, ist das gemeinsame Pilotprojekt ,Sicher-
heitsbahnhof Berlin Stidkreuz” des Bundesmi-
nisteriums des Innern, flir Bau und Heimat sowie
der Bundespolizei und der Deutsche Bahn AG. In

& Muster zur gemeinsamen Verantwortlichkeit des Landesbeauftragten fiir Datenschutz und Informationsfreiheit Baden-Wirttemberg, ab-
rufbar unter: https://www.baden-wuerttemberg.datenschutz.de/mehr-licht-gemeinsame-verantwortlichkeit-sinnvoll-gestalten/

2 Muster eines Vertrags zur Auftragsverarbeitung des Bayerischen Landesamts fiir Datenschutzaufsicht, abrufbar unter: https://www.lda.

bayern.de/de/thema_auftragsverarbeitung.html
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dem Pilotprojekt wurde der Nutzen von geome-
trischer Gesichtserkennungstechnik in Live-Vi-
deostrdmen der Uberwachungskameras der
Deutschen Bahn AG fir polizeiliche Zwecke
getestet. Die an dem Pilotprojekt beteiligten
Akteure erarbeiteten im Vorfeld ein Daten-
schutzkonzept, in welchem unter anderem
Fragen zur Transparenz, RechtmaBigkeit sowie
zur datenschutzrechtliche Rolle der Beteiligten
bewertet wurden. So konnten im Vorfeld Ver-
antwortlichkeiten festgelegt und erforderliche
Vertrage zur Auftragsverarbeitung mit Dienst-
leistern geschlossen werden.®

IV. Betroffenenrechte

Betroffene Personen sind nicht nur transparent
liber die Datenverarbeitung zu informieren. Der
Verantwortliche muss auch weitere Betroffenen-
rechte gewdhrleisten konnen. Dazu zahlen:

= das Recht auf Widerruf einer Einwilligung,
Art. 7 DSGVO

= das Recht auf Auskunft, Art. 15 DSGV

= das Recht auf Berichtigung, Art. 16 DSGV

= das Recht auf Loschung, Art. 17 DSGV

= das Recht auf Einschrankung der Verarbei-
tung, Art. 18

= das Recht auf Dateniibertragbarkeit, Art. 20
DSGVO und

= das Recht auf Widerspruch, Art. 21 des GVO

Verantwortliche mussen innerhalb eines Monats
die Anfrage des Betroffenen beantworten. Bei
umfangreichen Datenverarbeitung wie Big Data
oder KI- Anwendungen muss der Verantwortli-
che im Vorfeld priifen, welche Daten Betroffe-

Benedikt

nenrechten unterliegen. Dartiber hinaus muss
er einen Prozess entwickeln, um fristgerecht die
Betroffenenanfrage zu beantworten und gege-
benenfalls die Daten zu I16schen, zu berichtigen,
zu beauskunften oder die Verarbeitung kiinftig
zu unterlassen, wenn der Betroffene seine Ein-
willigung widerrufen oder der Datenverarbei-
tung widersprochen hat. Diese Pflichten kann
der Verantwortliche nur erfiillen, wenn er dies
bei der Entwicklung der KI-Systeme berticksich-
tigt hat. Ist das KI-System bereits im Einsatz wird
es haufig nur mit enormem finanziellen, techni-
schen und zeitlichen Aufwand méglich sein, feh-
lende Prozesse zur Gewdhrleistung der Betrof-
fenenrechte nachtréaglich zu implementieren. In
einem solchen Fall kann sich der Verantwortli-
che nicht darauf berufen, die Umsetzung der
Betroffenenrechte sei unverhdltnismaig und
kdnne daher nicht erfolgen.

Verantwortliche, die Betroffenenrechte bereits
bei der Entwicklung unbericksichtigt lassen,
setzen sich nicht nur einem Bul3geldverfahren
aus, sondern riskieren, dass die gesamte Verar-
beitung rechtswidrig ist.

Aus diesen Griinden ist es besonders empfehlens-
wert, moglichst zeitnah mit der zustandigen Auf-
sichtsbehorde in Kontakt zu treten und zu priifen,
wie Betroffenenrechte bei der Entwicklung von
KI-Systemen sichergestellt werden kénnen und
welche Fallstricke es zu vermeiden gilt.

V. RechtmaBigkeit

Die Datenschutz-Grundverordnung enthdlt in
Art. 6 DSGVO Voraussetzung fiir die rechtma-

0 Abschlussbericht des Bundespolizeiprasidiums zur biometrischen Gesichtserkennung (Erprobung von Systemen zur intelligenten Video-
analyse), abrufbar unter: https://www.bundespolizei.de/Web/DE/04Aktuelles/01Meldungen/2018/10/181011_abschlussbericht_gesichts-
erkennung_down.pdf;jsessionid=AF93954429C2014462278C3075D483DA.2_cid324?__blob=publicationFile&v=1
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B Aufsichtliche Wirdigung zum

Datenschutz

Bige Verarbeitung. Darliber hinaus ergeben
sich in bestimmten Fallen aus spezialgesetzli-
chen Regelungen weitere Ermachtigungen, wie
zum Beispiel aus dem Sozialrecht, dem Versiche-
rungsrecht oder dem Steuerrecht.

Die Datenverarbeitung darf erst beginnen,
wenn der Verantwortliche dies auf eine Rechts-
grundlage oder die Einwilligung der betroffe-
nen Person stlitzen kann. Dies ist nicht erst dann
relevant, wenn KI-Systeme angewendet werden,
sondern bereits bei der Entwicklung, wenn bei-
spielsweise Rohdaten zu Trainingsdaten verar-
beitet werden."" unzuldssig ist es, mit der Ver-
arbeitung zu beginnen und nachtraglich die
Einwilligung der betroffenen Person einzuholen.

Die Datenschutz-Grundverordnung kennt keine
,Heilung” einer datenschutzwidrigen Verarbei-
tung. Dies gilt auch, wenn bei der Anwendung
von KI-Systemen eine Anderung der Verarbei-
tungszwecke eintritt. Kommt der Verantwortli-
che zu dem Ergebnis, dass der neue Zweck nicht
mit dem urspriinglichen Verarbeitungszweck
vereinbar ist im Sinne des Art. 6 Abs. 4 DSGVO,
so ist die Verarbeitung rechtswidrig. Um dies
zu vermeiden, muss der Verantwortliche von
Beginn an samtliche Risiken fiir die Rechte und
Freiheiten der Betroffenen Personen ermitteln
und wahrend des gesamten Lebenszyklus von

KI-Systemen die Einhaltung der datenschutz-
rechtlichen Anforderungen validieren.

VI. Fazit

Die Anforderungen der Datenschutz-Grund-
verordnung diirfen nicht vorschnell als Hinder-
nis oder Hemmschwelle fiir technische Innova-
tionen verurteilt werden. Bei der Entwicklung
und Anwendung von KI-Systemen ist der Daten-
schutz nur ein Rechtsbereich, der sicherstellen
soll, dass KI-Systeme in einer freiheitlich demo-
kratischen Gesellschaft die Rechte und Freihei-
ten der Blirger gewdbhrleisten. Ziel des Daten-
schutzes ist es, Risiken, die zweifelsohne immer
mit Innovationen einhergehen auf ein Mindest-
mal zu reduzieren. Die Datenschutzaufsichts-
behdrden tragen hierzu einen wesentlichen Teil
bei - und zwar nicht als BuRgeld- oder Vollzugs-
behdrde, sondern in ihrer beratenden Funktion.
Verantwortliche sollten sich nicht scheuen, aktiv
auf die Aufsichtsbehorden zuzugehen und die
von der Datenschutz-Grundverordnung festge-
legte Aufgabe der Beratung einfordern. Hiervon
profitieren am Ende nicht nur die Verantwort-
lichen, sondern auch die Aufsichtsbehorden,
denn ein fachkundiger Austausch ist unabding-
bar, um abstraktes Recht mit technischen Inno-
vationen in Einklang zu bringen.

1 0.0.A.DSK, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaBnahmen bei der Entwicklung und dem Be-

trieb von KI-Systemen, S. 7.
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Koch/Vicary

C Data Science und Machine Learning
in Unternehmen am Beispiel der

TeamBank AG

I. Zielsetzung

Dieses Kapitel fihrt in die Nutzung von Data
Science und Machine Learning in Unterneh-
men ein. Neben theoretischen Begriffsdefini-
tionen verdeutlichen wir die wichtigsten Kon-
zepte anhand eines realen Anwendungsfalls
bei der TeamBank AG. Der Abschnitt bildet die
Grundlage fiir die weiteren Kapitel dieses Buchs.

Il. Grundbegriffe

Um uns dem Thema Data Science zu nahern,
mussen wir uns mit den Begriffen Prozess und
Daten beschaftigen. In ihrem Buch,,Doing Data

Science” erkldren Cathy O'Neil und Rachel

Abbildung 1: Prozesse, Daten und Information

Schutt, dass jedes Phdanomen in eine dieser
beiden Kategorien eingeordnet werden kann.'?
Ein Prozess ist ein Vorgang, der die Welt ver-
andert. Steigen wir in unser Auto und fahren
zur Arbeit, bestellen wir ein Produkt im Inter-
net oder schlieBen wir einen Kreditvertrag ab,
hat die Welt nach dem Vorgang einen anderen
Zustand als vorher. Prozesse hinterlassen dabei
Spuren, sogenannte Daten. Nach einer Auto-
fahrt verfligt der Anbieter unseres Navigati-
onssystems tiber unsere GPS-Daten, der Hand-
ler nach Bestellung liber einen Auftrag und eine
Bank nach Vertragsschluss tiber Kunden- und
Finanzdaten.

Daten haben fiir sich alleine genommen keinen
intrinsischen Wert. Dieser entsteht erst durch

fuhrt zu

generiert Input far
Daten
flieRt ein in Basis fur
Entscheidung Information

verwandelt Daten in

2 Vgl. (O'Neil &Schutt, 2013,5.18-19).

> Eigene Darstellung in Anlehnung an (O'Neil & Schutt, 2013) und (Provost & Fawcett, 2013).
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C Data Science und Machine

Learning in Unternehmen

ihre Umwandlung in Information und die
anschlieBende Nutzung. Eine Information hat
eine fiir einen Menschen oder eine Maschine
interpretierbare Form. Es kann sich um eine
Kennzahl handeln, doch auch Visualisierungen
erfillen diesen Zweck. Fiir eine Autofahrt ldsst
sich beispielsweise die Durchschnittsgeschwin-
digkeit berechnen oder eine Route zeichnen.
Handler orientieren sich an ihrer Konversions-
rate und Banken an ihrer Aufwand-Ertrag-Rela-
tion und der Zinsentwicklung.

Die Transformation von Daten zu Information
wird mit Hilfe von Modellen realisiert. Ein Modell
kann verschiedene Formen annehmen.Von ein-
fachen mathematischen Formeln bis zu kom-
plexen Algorithmen finden sich verschiedene
Varianten, von denen wir im Folgenden einige
vorstellen.

Sobald ein Mensch eine Information aufgenom-
men hat - sie sich in seinem ,Kopf” befindet -
sprechen wir von Wissen. Dieses ist Grundlage
fur zu treffende Entscheidungen, die wiederum
in Prozessen resultieren. Durch das Zusammen-
spiel entsteht ein Zyklus aus Prozessausfiih-
rung, Informationsverarbeitung und Entschei-
dung. Dieser ist in Abbildung 1 dargestellt. Die
Datenanalyse umfasst dabei die Sammlung von
Daten und deren Umwandlung in Information.

1. Business Intelligence & Data Science

In Unternehmen finden wir zwei grundsatzliche
Formen der Datenanalyse:

= Business Intelligence
= Data Science

'* Eine Einflihrung in das Thema bietet (Howson, 2013).

Wie der Begriff nahelegt, beschaftigt sich
Business Intelligence (kurz: Bl) mit der Samm-
lung und Auswertung von Daten in Unterneh-
men." Hauptfokus ist nach unserer Definition
die direkte Nutzung durch den Menschen. Im
Rahmen des sogenannten Reporting werden
Informationen flir Entscheider in Berichten
zusammengefasst und aufbereitet. Ziel von
Business Intelligence ist es, Menschen in Unter-
nehmen mit Informationen zu versorgen und
ihnen zu helfen fundierte Entscheidungen zu
treffen.

Data Science hat ebenfalls zum Ziel, Daten in
Informationen zu verwandeln. Die hierbei ein-
gesetzten Methoden sind jedoch technischer,
als dies bei Business Intelligence der Fall ist.
Ein Data Scientist setzt bei seiner Arbeit fortge-
schrittene wissenschaftliche Methoden aus den
Bereichen Mathematik, Statistik und Informatik
ein. Fokus liegt auf der Modellgenerierung, Vor-
hersagen und maschinellem Lernen. Neben Ent-
scheidern gehoren Maschinen ebenfalls zur Ziel-
gruppe eines Data Scientists. Die angewendeten
Techniken kommen auch auBerhalb der Wirt-
schaft zum Einsatz, beispielsweise in der Medi-
zin oder der Politik.”

Eine bekannte Darstellung des Profils eines Data
Scientists bietet das Venn-Diagramm von
Conway in Abbildung 2.® Neben Fahigkeiten
aus den Bereichen Mathematik und Statistik ver-
figt er demnach tber Hacking Skills (das heif3t
Techniken aus der Informatik) sowie Fachexper-
tise der jeweiligen Branche. Branchenwissen
grenzt nach Conway die Bereiche Data Science
und reines Machine Learning (kurz: ML) vonei-
nander ab. Ein Data Scientist ist durch seine

'* ZumThema Data Science in Unternehmen siehe (Provost & Fawcett, 2013).

6 Quelle: (Conway, 2010).
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