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HEIN/SCHEVE

Vorwort

Schon seit einiger Zeit und weiterhin zunehmend liegen Daten und deren Nut-
zung — nicht zuletzt aufgrund des Schlagworts Digitalisierung — im Fokus der
Aufmerksamkeit. Digital vorliegende Daten bzw. Informationen bilden ver-
starkt die Grundlage fiir unsere (geschaftlichen) Entscheidungen. Dieses gilt
insbesondere fir die Risiken, die jedes Unternehmen fiir sich einschatzt und
bewertet. Ein professioneller Umgang mit Daten in Banken und Sparkassen
wird immer wichtiger bzw. ist zwingend notwendig — insbesondere in den Be-
reichen Risikocontrolling und -reporting, Meldewesen und Revision. Der ver-
stairkte Fokus der Aufsicht richtet sich auf Datenqualitit und IT-Risiken. Dies
zeigen nicht nur die Vorgaben, die unter dem Stichwort BCBS 239 schon 2013
bekannt geworden sind, sondern auch die seit 2017 geltenden BAIT.

Das nunmehr in der zweiten Auflage vorliegende Buch widmet sich diesen Risi-
kodaten im Hinblick auf Qualitit, Verarbeitung und Prifung. Die am 16.08.2021
von der BaFin veroffentlichte tiberarbeitete Version der BAIT wurde eingearbei-
tet. Die ebenfalls von der Aufsicht im August 2021 veroffentlichte sechste
MaRisk-Novelle liegt nun der vorliegenden Auflage zu Grunde. Im Vergleich zur
ersten Auflage erfolgte eine umfassende Uberarbeitung. So wurden einige Kapi-
tel aufgrund einer besseren thematischen Zuordnung in der Reihenfolge verscho-
ben. Insbesondere enthalt das Buch aber auch finf neue Kapitel. Somit wird nun
im Kapitel »Aufsichtsrechtliche Anforderungen an Bank-IT-Daten« die Erweite-
rung der BAIT auf nunmehr zwolf Kapitel erladutert. Im Bereich Datenmanage-
ment wurde das Kapitel »Informations- und I'T-Sicherheit als Grundlage fiir er-
folgreiches Datenmanagement« hinzugefiigt. Die »Selbstplausibilisierung von
Kundenstammdaten« wird nun im Kapitel des Datenqualititsmanagements be-
leuchtet. Der Bereich der Erfahrungsberichte wurde in der vorliegenden zweiten
Auflage ausgebaut. Hier ist auf die neuen Kapitel »Datenmanagement im Immo-
biliengeschift«, »KYD-Datenmanagement — Wo geht die Reise hin?« und »Rele-

vanz von Kontaktdaten« hinzuweisen.

Das Buch richtet sich an Neueinsteiger sowie an erfahrene Spezialisten aus den
Bereichen Risikomanagement/Risikocontrolling, Compliance, Revision, Orga-
nisation, Kredit und I'T. Empfehlenswert ist dieses Handbuch auch fiir das Ma-
nagement von Banken und Sparkassen. Viele Beitrige lassen mit ihren konkre-
ten Beispielen die Wichtigkeit begreifbar werden und zeigen auf, welche Fall-
stricke die Umsetzung einer Informations- bzw. Datenmanagementstrategie
mithsam und aufwendig gestalten kénnen. Das vorliegende Werk bietet um-
fangreiches Wissen, Empfehlungen und Erfahrungen auf vielen Ebenen zum

www.FCH-Gruppe.de 1



VORWORT

Umgang mit Daten im Allgemeinen und zum Umgang mit Risikodaten inner-
halb von Kreditinstituten im Speziellen. Dabei werden Themen wie

" regulatorische Vorgaben
» Data Governance

* Datenmanagement

I'T-Sicherheit

Datenqualititsmanagement und

* Prifung Datenqualitit
beleuchtet.

Das Buch beginnt mit den aufsichtsrechtlichen Anforderungen erginzt um Er-
fahrungen aus der Aufsichtspraxis und steigt dann in das Thema Data Gover-
nance und Datenmanagementstrategie ein. Mit dem nachfolgenden Thema Da-
tenmanagement werden die Herausforderungen bei der Verarbeitung von Da-
ten betrachtet. Hierbei erfahren die Bereiche Meldewesen und Risikomanage-
ment eine besondere Aufmerksamkeit. Die Qualitit der Daten steht nachfol-
gend im Mittelpunkt.

Direkt im Anschluss befinden sich die Beitrage mit Erfahrungs- und Praxisbe-
richten sowie Beitrige zu Spezialthemen. Diese Beitrige sind in ihrer Reihen-
folge von den Anforderungen uber Strategie, Management, Datenqualitit bis
hin zur IT angeordnet.

Dieses Buch kann traditionell von vorne nach hinten gelesen werden. Der Leser
erhilt so einen umfangreichen Einblick in die verschiedenen Themenbereiche.
Zusitzlich kann es genutzt werden, um zu einem der behandelten Themen
schnell einen praxisrelevanten Uberblick zu erhalten. Die Gliederung des Buches

ermoglicht dazu einen schnellen Einstieg in das gewiinschte Thema.

Abschlielend mochten wir uns bei allen Autoren, die mit ihrem Engagement,
ihrer Geduld und ihrer Bereitschaft, ihr Wissen und ihre Erfahrungen mit an-
deren zu teilen, dieses Handbuch ermoglicht haben, ganz herzlich bedanken.

Wir winschen eine interessante Lekture und viel Freude an den beim lLesen

gewonnenen Gedanken.

Die Herausgeber
Dr. Stefan Scheve Dr. Manfred Hein
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A. Aufsichtsrechtliche Anforderungen an Bank-IT-
Daten'

I. Zunehmende Bedeutung von Datenqualitit und
IT-Risiken

Sowohl Daten, die der Deutschen Bundesbank im Rahmen des Meldewesens
aufgegeben werden, als auch Daten bzw. Datenbanken, die im internen Be-
richtswesen eines Kreditinstituts verwendet werden, sollten zuverlassig und frei
von Fehlern sein. Leider ist dies nicht immer der Fall. Zahlen und Daten sind
gef. auf Grund von personlichen Fehlern nicht korrekt erfasst worden. Diese
Betrachtung ist aber nur eine Seite der Medaille. Eine schlechte bzw. geringe
Datenqualitat ist — neben Falscherfassungen — regelmaf3ig auf Probleme bei fal-
schen Schnittstellen, fehlerhaften Programmadditionen oder fehlgeleiteten Da-
ten zuriickzufiihren. Systematische Fehler sind grundsatzlich bedeutender als
individuelle Einzelmangel, da sie wiederholt und ggf. regelmiBig auftreten.

Unzulinglichkeiten in der Datenverfiigbarkeit und -sicherheit sind in den letz-
ten Jahren in den Fokus der Aufsicht gertickt. Auch 6ffentlich gewordene De-
tizite — teilweise von Presse und Fernsehen ausfiihrlich dargestellt — haben
hierzu beigetragen. Die Abhangigkeit von EDV- bzw. IDV-Anwendungen hat
stetig zugenommen. Somit sind Daten- bzw. I'T-Risiken in den letzten Jahren
weltweit starker in den bankenaufsichtlichen Fokus gertickt. Unter dem Stich-
wort BCBS 239 hat der Basler Ausschuss fir Bankenaufsicht (Banking
Committee on Banking Supervision) der Bank fiir Internationalen Zahlungsaus-
gleich (BIZ, Bank for International Settlement) schon im Jahr 2013 wegwei-
sende Vorgaben gesetzt.” Im Jahre 2017 wurden wesentliche BCBS 239-Vorga-
ben durch die fiinfte MaRisk-Novelle als zwingende Vorgaben fiir deutsche
Banken und Sparkassen eingeftihrt. Weitere Vorgaben setzen die 2017 einge-
tihrten und im Jahr 2021 umfassend iiberarbeiteten »Bankaufsichtlichen An-
forderungen an die I'T (BAIT)«.

1 Die nachfolgenden Interpretationen und Meinungen sind ausschliefSlich persénliche Auffas-
sungen des Verfassers und stellen keine offizielle Meinungsidul3erung der Deutschen Bundes-
bank dar.

2 Mittlerweile hat der Basler Ausschuss eine deutsche Ubersetzung der Principles/Grundsitze

des BCBS 239 ver6tfentlicht. Diese ist aut der BIZ-Website verfligbar: www.bis.org. Vgl. Bank
[iir Internationalen Zahlungsansgleich: Basler Ausschuss fir Bankenaufsicht: Grundsitze fiir die ef-
fektive Aggregation von Risikodaten und die Risikoberichterstattung, Januar 2013.
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II. Vorgaben aus Basel zu Risk Data Aggregation und Risk
Reporting (BCBS 239) und BSI- bzw. ISO-Standards

Am 09.01.2013 hat die BIZ mit dem Standard BCBS 239 Principles fur Risiko-
datenaggregation und das entsprechende Berichtswesen veroffentlicht. Diese
Principles/Vorgaben sind zwar im Adressantenkreis an gro3e Institute (G-SIBs
und D-SIBs) gerichtet, wirken sich aber indirekt auch auf alle Banken und Spar-
kassen in Deutschland aus.

Die BIZ hat 14 Prinzipien benannt, von denen 11 an die Kreditinstitute und
die letzten 3 an die Bankenaufsicht gerichtet sind. In 4 Bereiche konnen die
Prinzipien eingeteilt werden.

Governance und Infrastruktur Risikodatenaggregation
(Prinzipien 1 & 2) (Prinzipien 3, 4, 5, 6)

Principles for effective
risk data aggregation
and risk reporting
(BCBS 239)

Risikoberichterstattung Aufsichtliche Uberpriifung
(Prinzipien 7, 8, 9, 10, 11) (Prinzipien 12-14)

Abbildung: Prinzgipien zn Data Aggregation & Risk Reporting lant BCBS 239
(Quelle: BIZ, Basler Ausschuss fiir Bankenanfsicht)

Unter dem Prinzip 1 (Governance) wird die Zustindigkeit des Topmanage-
ments fiir die Vorgabe von klaren und konsistenten Regelungen fiir die Aggre-
gation von Risikodaten und Risikoberichten betont. Die Verankerung in der
I'T-Strategie gehort ebenfalls hierzu.
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Die Datenarchitektur und die IT-Infrastruktur mussen nach Prinzip 2 die Ag-
gregation von Risikodaten und das Risikoreporting sowohl in normalen Zeiten

als auch in Krisenzeiten gewahrleisten.

Genauigkeit und Integritit werden mit Prinzip 3 angesprochen. Bei der Indivi-
duellen Datenverarbeitung (IDV) und bei manuellen Prozessen, die grundsitz-
lich zu reduzieren sind, miissen Kontrollen durchgefiihrt werden. Aggregati-
onsprozesse sind grundsitzlich zu automatisieren. Somit ist eine passende Ba-
lance zwischen automatisierten und manuellen Prozessen zu finden. Genauig-
keit und Integritit der Daten sind zu messen und zu Uberwachen. Abwei-

chungstoleranzen sind festzulegen.

Gemil Prinzip 4 miissen Daten vollstandig sein. Es ist zwischen wesentlichen

und unwesentlichen Risikodaten zu unterscheiden.

Prinzip 5 gibt vor, dass Daten aktuell sein miissen. Die Systeme miissen insbe-
sondere in Stress- bzw. Krisenzeiten die Aktualitit der Daten sicherstellen.

Die Anpassbarkeit der Daten wird mit Prinzip 6 gefordert. Die Datenhaltung
muss so anpassungsfihig sein, dass auch ad-hoc-Anfragen schnell und flexibel

erledigt werden konnen.

Fir die Risikoberichterstattung gibt Prinzip 7 vor, dass die Risikoberichte genau
sein missen. Die Qualitit der Berichte hat nicht schlechter zu sein als diejenige

im Rechnungswesen.

Prinzip 8 spricht den Umfang der Riskoberichterstattung an. Risikoberichte sol-
len umfassend sein. Sie haben alle wesentlichen Inhalte abzubilden. Handlungs-
empfehlungen sollen aufgezeigt werden. Uber den Stand der Umsetzung be-
schlossener Mal3nahmen ist zu berichten.

Prinzip 9 fordert die Verstandlichkeit. Die Inhalte der Risikoberichte missen

verstandlich und klar formuliert sein.

Eine schnelle Verfigbarkeit von Daten auch in Krisenzeiten wird durch Prinzip
10 mit Vorgaben zur Frequenz gefordert. Die Haufigkeit der Berichtserstellung

ist zu definieren.

Die Verteilung der Berichte hat zeitnah, vertraulich und adressatengerecht zu
erfolgen. Somit werden mit Prinzip 11 Vorgaben zum Empfingerkreis gesetzt.

Die Prinzipien 12 bis 14 richten sich an die Aufsicht. Die Aufsichtsbeh6érden
haben die Einhaltung der zuvor genannten Prinzipien regelmillig zu tiberwa-

chen und zu bewerten; auch unter Beachtung von Stressszenarien. Defizite sind
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durch aufsichtliche Manahmen ziigig zu beseitigen. Die Aufsichtsbehorden

sollten zudem grenziiberschreitend kooperieren.

Die am 27.10.2017 veroffentlichte fiinfte MaRisk-Novelle tbertrug die Prinzi-
pien der BCBS 239 proportional in deutsche Vorgaben. Somit wurden die Er-
wartungen der deutschen Aufsicht an Banken und Sparkassen in Deutschland
tir die Risikodatenaggregation und Risikoberichterstattung konkretisiert.

Erginzend wird in diesem Kapitel auf das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) und auf die International Organisation for Standar-
dization hingewiesen. Beide Institutionen geben wichtige Vorgaben, die sich in
den MaRisk und den BAIT wiederfinden. So gibt das BSI das Grundschutz-
kompendium (IT-Grundschutzkataloge) heraus. Internationale Sicherheitsstan-
dards (insbesondere ISO Standards 270xx) stammen von der International Or-
ganisation for Standardization. Die Kreditinstitute sind nach MaRisk und BAIT
verpflichtet, bei der Ausgestaltung der I'T-Systeme und der IT-Prozesse auf
gangige Standards abzustellen.

III. Angepasste MaRisk-Vorgaben durch die fiinfte und
sechste Novelle der MaRisk (mit Bezug zu BCBS 239)

1.  Grundsitze fiir das Datenmanagement, die Datenqualitit und die
Aggregation von Risikodaten mit Giiltigkeit fiir gro3e Institute

Mit der funften MaRisk-Novelle® ist das neue Modul AT 4.3.4 »Datenmanage-
ment, Datenqualitit und Aggregation von Risikodaten« in die MaRisk aufge-
nommen worden. Dieses Modul gilt — auch nach der sechsten MaRisk-Novelle
in 2021* — fur systemrelevante Institute auf Gruppenebene als auch auf der
Ebene der wesentlichen gruppenangehorigen Einzelinstitute. Der AT 4.3.4 ent-
hilt in 7 Textziffern (Tzn.) umfassende Vorgaben. So sind instituts- und grup-
penweit geltende Grundsitze festzulegen, die von der Geschiftsleitung zu ge-
nehmigen und in Kraft zu setzen sind (Tz. 1). Auch nach der in 2021 ver6ffent-
lichen sechsten MaRisk-Novelle gelten diese Vorgaben weiterhin.

3 Vel. Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin): Mindestanforderungen an das Risiko-
management — MaRisk, Rundschreiben 09/2017 (BA) vom 27.10.2017.

4 Vel. Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin): Mindestanforderungen an das Risiko-
management — MaRisk, Rundschreiben 10/2021 (BA) vom 16.08.2021.
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Datenstruktur und -hierarchie miissen eine zweifelsfreie Identifikation, Zusam-

menfithrung, Auswertung und zeitnahe Zurverfiigungstellung gewihrleisten
(Tz. 2).

Die Genauigkeit und Vollstindigkeit der Daten mussen gewihrleistet werden.
Die Daten miussen nach unterschiedlichen Kategorien auswertbar und automa-
tisiert aggregierbar sein. Manuelle Prozesse und Eingriffe mussen begriindet,
dokumentiert und auf das inhaltliche Mal3 beschrinkt werden. Die Qualitit und

Vollstandigkeit der Daten missen anhand geeigneter Kriterien tiberwacht wer-
den (Tz. 3).

Die Risikodaten missen mit anderen Informationen (z. B. Daten aus dem
Rechnungswesen und ggf. dem Meldewesen) — unter Einsatz von Verfahren
zur Identifizierung von Datenfehlern und Schwachstellen — abgeglichen und
plausibilisiert werden (Tz. 4).

Die Kapazititen zur Datenaggregation mussen gewahrleisten, dass aggregierte
Daten sowohl unter normalen Umstianden als auch in Stressphasen zeitnah zur
Verfiigung stehen. Ein zeitlicher Rahmen, innerhalb dessen die Daten vorliegen
mussen, ist zu definieren. In Stressphasen mussen z. B. folgende Risikodaten
vorliegen:

® Kreditrisiko auf Gesamtbankebene,

" agoregiertes Exposure gegentiber groen Schuldnern,

Handelspositionen und -limite,

Kontrahenten- und Marktpreisrisiken,

Indikatoren fir Liquiditits- und operationelle Risiken (Tz. 5).

Zudem mussen die Datenaggregationskapazititen ausreichend leistungsfihig
und flexibel sein, um ad-hoc-Informationen nach unterschiedlichen Kriterien

ausweisen und analysieren zu kénnen (Tz. 6).

Fir alle Prozessschritte sind Verantwortlichkeiten festzulegen und prozessab-
hingige Kontrollen einzurichten. Die Einhaltung der institutsinternen Regelun-
gen, Verfahren, Methoden und Prozesse muss regelmifig Gberprift werden.
Diese Uberpriifung hat von einer von den operativen Einheiten unabhingigen
Stelle (mit hinreichenden Kenntnissen) zu erfolgen (Tz. 7).

www.FCH-Gruppe.de 9

20

21

22

23

24

25



