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HABERKORN/RENNER/RICHTER

A. Die neuen »Bankaufsichtlichen Anforderungen«
an die IT

I. Historie und Einleitung

Die »Bankaufsichtlichen Anforderungen an die I'T« (BAIT) sind eine Ansamm-
lung regulatorischer Vorgaben, die in Form eines Rundschreibens der Bundes-
anstalt fur Finanzdienstleistungsaufsicht (BaFin) veroffentlicht werden, um den
Anforderungen einer globalisierten Finanzwelt gerecht zu werden. Die Globa-
lisierung betrifft die Finanzwelt durch weltweite Geldtransfers, digitale Bezahl-
moglichkeiten (Zahlungsdienste) und Online-Geldanlagen. Auch durch den Pa-
radigmenwechsel vom klassischen Kundengeschift zu einem umfangreiche-
ren Angebot digitaler Dienstleistungen hat sich die Risikoexposition von In-
stituten verindert. Der Fokus der Institute liegt auf dem Kerngeschift, daher
werden Optionen wie Auslagerungen, Nearshoring und Offshoring haufig
priferiert. Hierbei miissen die Gefahren durch eine eventuelle Verminderung
der Kontrolle auf die Ausfihrung der Leistungen berticksichtigt werden.
Dementsprechend tberwacht die BaFin neben der Liquiditat und dem Kapital
auch die Informationstechnologie (IT) in der Finanzindustrie. Ein tbergrei-
tendes Risikomanagement und die damit verbundene Absicherung der IT ist
essenziell, um erfolgreich am Markt zu bestehen, wettbewerbsfahig zu bleiben
und teilweise die eigene Existenz zu sichern. Ein Wettbewerbsvorteil kann
sich fur das Institut ergeben, in dem es ein besonderes Augenmerk auf die
Einhaltung regulatorischer Anforderungen legt und diese fiir sich besonders
streng auslegt. Das konnen u. a. erweiterte Sicherheitsma3nahmen zum Schutz
der Kundendaten sein. Dem Kunden wird ein gutes Gefithl gegeben und der
Vertrauensvorschuss bei Vertragsabschluss im Umgang mit seinen Daten best-
moglich sichergestellt.

Die BAIT-Veroffentlichung der BaFin aus dem Jahr 2017 dient dazu, den In-
stituten einen Leitfaden bei der IT-Governance hinsichtlich der Ausgestaltung der
IT-Systeme und den Prozessen zur Verfugung zu stellen. Die gesetzliche Basis
bilden die Anforderungen aus dem Kreditwesengesetz (KWG) des § 25a Abs. 1
Satz 3 Nr. 4 und 5. Die BAIT betreffen Institute im Sinne des KWG, d. h. Kre-
ditinstitute und Finanzdienstleistungsinstitute, und hat das Ziel, einen flexiblen

und praxisnahen Rahmen fir die technisch-organisatorische Ausstattung der

1 Vel. BaFin, BAIT: BaFin veroffentlicht Anforderungen an die I'T von Banken, 2017, abrufbar
Uber https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Meldung/2017/meldung
_171106_BAIT.html

www.FCH-Gruppe.de 3



DIE NEUEN »BANKAUFSICHTLICHEN ANFORDERUNGEN« AN DIE IT

Institute vorzugeben. In der Novelle wird das Verstindnis der BaFin einer an-
gemessenen technisch-organisatorischen Ausstattung von IT-Systemen und
Prozessen definiert, wobei im Besonderen die Anforderungen an Informations-
sicherheit sowie das Notfallmanagement Berticksichtigung finden.

Die BAIT legen die Anforderungen der MaRisk zugrunde und konkretisieren
diese fir die IT. Die MaRisk und BAIT unterliegen einem kontinuierlichen
Uberarbeitungsprozess und werden somit regelmifig tberarbeitet. Am
14.09.2018 wurde das Kapitel Kritische Infrastrukturen veroffentlicht®. Hierunter
fallen Anforderungen fiir Institute, die gemal3 BSI-Kritisverordnung (BSI-
KritisV) Betreiber kritischer Infrastrukturen sind. Zwei Jahre spiter, am
26.10.2020, wurde ein 6ffentliches Konsultationsverfahren fir die Entwirfe
der BAIT und MaRisk eingefithrt’. In dem Konsultationsverfahren wurden ein-
gegangene Stellungnahmen zum Entwurf des BAIT-Rundschreibens geprift,
konsolidiert und dem Fachgremium IT der BaFin vorgestellt. Die Uberarbei-

tung war abgeschlossen und die Novellierungen wurden am 16.08.2021 verof-
fentlicht.

‘)/ 2017 09/2018 10/2020 08/ 20)

Erstmalige Veroffentlichung Aktualisiertes Konsultation des Veroffentlichung und in
der BAIT durch die BaFin Rundschreiben — Erginzung Rundschreibens Kraft treten der neuen
von ,,Kritische BAIT

Infrastruktur

Abbildung A.-1: Zeitstrahl der BAIT

Da die Grundlage der Inhalte der BAIT die MaRisk-Novelle ist, wurde diese
gleichzeitig angepasst und veréffentlicht. Die Umsetzung der MaRisk ist es-
senziell, bspw. AT 4.2 in Bezug auf die IT-Strategie. Der Hintergrund der
Uberarbeitung war u. a. die Veréffentlichung der Leitlinien der Bankenauf-
sichtsbehérde European Banking Authority (EBA) im November 2019.
EBA/GL/2019/04 zum Management von Informations- und Kommunikati-
onstechnik sowie Sicherheitsrisiken wurde erneuert und konkretisiert. In dieser

2 Vgl. Bal'in, Kritische Infrastrukturen: BaFin erginzt BAIT um KRITIS-Modul, 2018, abrufbar
Uber https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Meldung/2018 /meldung
_180914_Ueberarbeitung BAIT.html

3 Vgl. Balin, Konsultation 14/2020 — Mindestanforderungen an das Risikomanagement, 2020,
abrufbar tUber https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Konsultation/
2020/kon_14 20 Konsultation MaRisk.html
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HABERKORN/RENNER/RICHTER

] eitlinie wurde ein Rahmen fur die nationalen Aufsichtsbehorden wie die BaFin
beschrieben. Hieraus erfolgte eine Uberpriifung der BAIT durch die BaFin in
Zusammenarbeit mit dem Fachgremium IT sowie Fachverbinden und Institu-
tionen®.

In der BAIT-Novellierung von 2021 konkretisiert die BaFin ihre Erwartungen
an die I'T und die Informationssicherheit von Instituten.

Auf Basis der alten Darstellung aller BAIT-Module und deren Zuordnung zu
den verschiedenen Organisationebenen eines Instituts wurde eine Aktualisie-
rung erarbeitet. Die folgenden 12 Module werden in der Abbildung A.-2 unter-
teilt in die Ebenen Governance (Leitung), Management (Verwaltung) und Ope-
rativ (Umsetzung):

= [T-Strategie

» IT-Governance

" Informationsrisikomanagement (IRM)

* Informationssicherheitsmanagement (ISM)

" Operative Informationssicherheit

" Identitits- und Rechtemanagement

" IT-Projekte und Anwendungsentwicklung

» [T-Betrieb

» Auslagerungen und sonstiger Fremdbezug von I'T-Dienstleistungen
" Notfallmanagement

" Management der Beziehungen mit Zahlungsdienstleistern

» Kritische Infrastruktur (Kritis)

4 Vgl. BaFin, BaFin novelliert ihre BAIT, 2021, abrufbar tber https://www.bafin.de/Shared-
Docs/Veroeffentlichungen/DE/Fachartikel /2021 /fa_bj_2108_BAIT.html
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DIE NEUEN »BANKAUFSICHTLICHEN ANFORDERUNGEN« AN DIE IT

[T-Risikobewusstsein

DUBUIIAOL) JUDWITCURA] anexdd()

Abbildung A.-2: Die Struktur der BAIT Novellierung mit Unterteilung der BAIT-Module zwischen
Governance, Management und Operativ
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HABERKORN/RENNER/RICHTER

In der Novellierung gibt es Erweiterungen und Anpassungen beziiglich der Ka-
pitel, die in der Novellierung nun als Module benannt sind. Durch die erginzten
Module IT-Notfallmanagement und Operative Informationssicherheit, die im
Wesentlichen Aspekte zum Notfallmanagement sowie der Informationssicher-
heit und technische Verfahren umfassen, nehmen insbesondere Themen wie
Netzwerksegmentierung und Schwachstellenmanagement an Bedeutung zu. In
einigen Instituten besteht noch Handlungsbedarf bei der Hartung von IT-

Systemen und der Verschlisselung von Daten, so dass diese Themen wesentli-
che Aufwandstreiber darstellen.

In diesem Buchkapitel wird auf die jeweiligen Anderungen je Modul eingegan-
gen und mit Praxisbeispielen erldutert. Da sich der Inhalt der folgenden Kapitel

dieses Buchs auf die aktuelle Fassung der BAIT (Rundschreiben 08/2021) be-
zieht, wird dieses Dokument zu Grunde gelegt und nicht weiter zitiert.

Dieses Buchkapitel dient der Herleitung eines tieferen Verstindnisses der BAIT
durch die Analyse der 12 Module, der Vorbemerkung sowie durch das Aufzei-
gen von Handlungsnotwendigkeiten und Praxisbeispielen je Modul.

II. Vorbemerkung

Die BaFin hat die BAIT am 16.08.2021 zusammen mit der novellierten MaRisk
veroffentlicht. Neben der Vorbemerkung besteht die BAIT aus 12 Modulen,
die in den folgenden Kapiteln, auch unter Berticksichtigung der Anpassungen
der MaRisk, niher beleuchtet werden.

Die Vorbemerkung der BAIT beschreibt den Zusammenhang zum KWG und
der MaRisk. Hierbei wird auch die Bedeutung der IT in der Finanzwirtschaft
herausgestellt, u. a. durch die Anwendungsempfehlung von Standards, wie
dem BSI IT-Grundschutz und der ISO/IEC-27000-Reihe. Die erwiahnten
Standards entsprechen den Best Practices der Informationssicherheit und die-
nen der Absicherung von Informationswerten, ungeachtet ob in analoger (Pa-
pier, Akten etc.) oder digitaler Form. Diese Standards geben den Instituten bei
Anwendung eine umfangreiche Methodensammlung fir die Absicherung der

verarbeiteten Informationen.

5 Vgl. Ralf Kluge, 2021, abrufbar tber https://www.fch-gruppe.de/Beitrag/18273 /neue-bait-an-
forderungen-und-erste-praxisimplikationen#_ftn5
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In der MaRisk ist hervorzuheben, dass der Anwenderkreis (nachfolgend AT 2.1)
mehr in den Fokus rickt und direkt in Ziffer 1 erwihnt wird. Weiterhin wurde
der Fachterminus »IT-Risikomanagement« gestrichen und durch die Begriff-
lichkeiten »Informationssicherheitsmanagement« und »Informationsrisikoma-
nagement« ersetzt’. Der Stellenwert von Informationen nimmt nun eine sehr
exponierte Stellung ein, was unter anderem durch die Streichung der zuvor I'T-

zentralen Begrifflichkeiten unterstrichen wird.

Wie bereits in der Version von 2017 und in der MaRisk wird auf die doppelte
Proportionalitit hingewiesen. »Die prinzipienorientierten Anforderungen die-
ses Rundschreibens erméglichen die Umsetzung des Prinzips der doppelten
Proportionalitit (vgl. insbesondere AT 1 Tz. 3, 5 und 7 sowie AT 2.1 Tz. 2
MaRisk).«” Unter der doppelten Proportionalitit versteht man, dass die Steue-
rungsinstrumente eines Instituts und die Intensitit der BaFin zu den Risiken
des Instituts passen. Jedoch gibt es keinen expliziten Verweis auf die Proporti-
onalitit hinsichtlich der Ausgestaltung des IT-Betriebs (Tz. 8) des jeweiligen
Instituts. Die Anforderungen an ein kleineres Institut mit wenig komplexen
Geschiftsprozessen und einem weniger umfangreichen Geschiftsmodell kén-
nen durch die Anwendung der Proportionalitit weniger Aufwindig in der Um-
setzung der BAIT sein, wie bei einem grof3en Institut mit sehr komplexen Ge-

schiftsprozessen und einem sehr umfangreichen Geschaftsmodell.

Ein Institut hat die Anforderungen der BAIT in einem angemessenen Rahmen
umzusetzen. Das iibliche 3-Linien-Modell (ehemals: 3-Lines-of-Defence) bietet
sich in diesem Kontext an, um eine Organisation zu erschaffen, die potenziellen
Interessenskonflikten durch eine angemessene aufbauorganisatorische Struktur
gerecht zu werden. Zur Vollstandigkeit wurden die einzelnen »Linien« noch-
mals entsprechend graphisch aufbereitet:

6 Vgl. BaFin, Mindestanforderungen an das Risikomanagement — MaRisk Erlduterungen zum
Rundschreiben 10/2021 (BA), abrufbar tiber https://www.bafin.de/SharedDocs/ Veroeffent-
lichungen/DE/Rundschreiben/2021/rs_1021_MaRisk_BA.html

7 BaFin, Rundschreiben 10/2017 (BA) in der Fassung vom XX.XX.2020 (Konsultations-
entwurf), 2020, abrufbar uber: https://www.bafin.de/SharedDocs/Downloads/DE/
Konsultation/2020/dl_kon_13_20_BAIT.pdf?__blob=publicationFile&v=4
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Abbildung A.-3: Das 3-Linien-Modell* als Grundlage fiir die Errichtung einer angemessenen
Onganisation innerhalb eines Instituts unter Beriicksichtigung von Anforderungen zur 1 ermeidung
von Interessenskonflikten

Die Trennung einzelner Funktionen durch das 3-Linien-Modell ermdéglicht die
pragmatische Umsetzung der BAIT anhand klar getrennter Verantwortlichkei-
ten fiir die einzelnen Module. In den nichsten Kapiteln werden die Anforde-
rungen der einzelnen Module naher betrachtet.

Die Anforderungen der BAIT decken verschiedene wichtige Teilbereiche einer
funktionierenden IT ab und legen Anforderungen fest, um im Anwendungs-
raum der bankenaufsichtlichen Vorgaben ein einheitliches Niveau einer IT-
Organisation und der damit verbundenen Prozesse und Kontrollen festzulegen.
Die einzelnen Unterkapitel kénnen losgelost gelesen werden, um einen schnel-
len Uberblick je Modul zu erhalten, oder als Ganzes gelesen werden, um ein
umfangreiches Bild zu den bankenaufsichtlichen Anforderungen zu erhalten.
Im nachfolgenden Kapitel wird das Modul I'T-Strategie betrachtet.

8 Darstellung wurde auf Basis dieser Darstellung erstellt: https://us.boc-group.com/grc-three-
lines-of-defence
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III. IT-Strategie

In der BAIT befasst sich das Modul IT-Strategie mit der Definition grundle-
gender Anforderungen zur Ausgestaltung der IT im Kontext der Geschifts-
bzw. Unternehmensstrategie. Die Geschiftsstrategie ist analog zu einer Unter-
nehmensstrategie zu verstehen und dient primir dem Zweck, die zentrale Ziel-
setzung unter Berticksichtigung des Produktportfolios und der makroékono-
mischen Herausforderungen festzulegen. Die Geschiftsstrategie dient somit
dem Zweck bspw. den Kunden einzigartige Finanzdienstleistungen zur Verfi-
gung zu stellen, die die Konkurrenz nicht zu denselben Konditionen (z.B.
Preise oder Servicequalitit) anbietet und somit »einen Schritt voraus sind«. Die
I'T-Strategie baut auf der Geschiftsstrategie auf und tbersetzt die Geschifts-
ziele fir die IT, um eine Realisierung mit Unterstitzung der I'T bestmdglich

umzusetzen.

Eine IT-Strategie dient als Leitfaden fir die Ausrichtung der I'T-Organisation
eines Instituts, sie legt eine Vision, eine Mission sowie eine Erwartungshaltung
und die notwendigen Schritte fiir dessen Erreichung fest. Primir dient die IT-
Strategie der Sicherstellung des Unternehmenserfolgs sowie dessen Wachstum,
bspw. durch die Verbesserung von IT-Services oder -Leistungen bei einer
gleichzeitigen Senkung laufender Kosten. Entsprechend der zentralen Bedeu-
tung einer I'T-Strategie fiir das gesamte Institut muss der Erlass iiber den Ge-
samtvorstand bzw. die Geschiftsfihrung erfolgen. Im Rahmen des Erarbei-
tungsprozesses sollte sich der Umfang einer I'T-Strategie an der Unternehmens-
grofle und -komplexitit orientieren, und der GréB8e und Bedeutung der IT-

Organisation angemessen begegnen.

Einzelne Aspekte wurden in Bezug auf die I'T-Strategie konkretisiert. Die Be-
ricksichtigung »moglicher sonstiger wichtiger Abhingigkeiten von Dritten (wie
z. B. Zentralbankfunktionen, Informationsdiensten, Telekommunikations-
dienst-leistungen, Versorgungsleistungen [und weitere])« (Tz. 1.2 £.) spiegelt die
Entwicklungen der vergangenen Jahre wider — die steigende Komplexitit des
Dienstleistungsportfolios im Umfeld dieser Institute, Anderungen in Bezug auf
die Wahrnehmung von Angeboten durch die Kunden sowie die Verianderung
der Risikoexposition in Bezug auf Lieferketten. In der Vergangenheit haben
sich Fille dieser Art in der Offentlichen Berichterstattung gehduft — IT-
Infrastrukturen und -Systeme wurde bspw. iiber Lieferketten kompromittiert

und haben kritische Auswirkungen auf das Kerngeschift sowie die Kunden ge-
habt.
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